Uwagi do wywiadu z Elzbieta Wlodarczyk w Naszym Dzien-
niku
http://ipsec.pl/firmy/2008/uwagi-do-wywiadu-z-elzbieta-wlodarczyk-w-naszym-dzienniku.html

{ W ja href="http://www.naszdziennik.pl/index.php?typ=poamp;dat=20080321amp;id=pol12.txt” jopublikowanym
21 marca w quot;Naszym Dziennikuquot; wywiadzie z pania Elzbieta Wlodarczyk z KIR;j/a; pada
kilka tez, ktére wymagaja komentarza.

{ {quot;Prosze pamietaé, ze podpisanego dokumentu nie mozemy zakwestionowaé.quot;

{ Rozumiem, ze autorka uzyla skrétu myslowego. W rzeczywistosci Dyrektywa i polska ustawa
o podpisie elektronicznym robi wiele, by zapewni¢ dokumentowi podpisanemu podpisem kwali-
fikowanym maksymalna warto$¢ dowodowa, pozwalajaca zmniejszy¢ mozliwo$¢ nieuzasadnionego
wyparcia sie go przed sadem.

{ istrong;Nie jest jednak prawda, ze quot;nie mozna zakwestionowaéquot;j/strong; takiego doku-
mentu - mozna, tak samo jak mozna skutecznie zakwestionowaé¢ wazno$¢ dokumentu podpisanego
z lufa pistoletu przy skroni, jak i zakwestionowaé w ogdle nawet bez pistoletu.

{ W kontekscie docelowego wykorzystania w przypadku zakwestionowania podpisu kwalifikowanego
ztozonego na zawirusowanym komputerze kompetenty biegly - a za nim sad - jstrong; powinien wzia¢
pod uwage mozliwos¢ manipulacji danymi w niezaufanym srodowisku, jakim jest quot;bezpieczne
urzadzeniequot;j/strong; w obecnej definicji. Sad moze uznaé to za zasadne, albo i nie, ale twierdze-
nie ze quot;podpisu elektronicznego nie mozna zakwestionowaéquot; jest w oczywisty sposob niepre-
cyzyjne i moze co najwyzej zwiekszy¢ obawy przed stosowaniem podpisu elektronicznego.

{ {jspan style="background-color: ccffcc”;quot;W praktyce wiec karta wykona nam operacje
podpisywania przy uzyciu klucza prywatnego zapisanego na niej, ale nie zapewni kontroli nad
tym, co dokladnie podpisujemy. j/spanj{To jest rola aplikacji, ktéra prezentuje dokument{jspan
style="background-color: ccffcc” jquot;j/span,

jstrong;, Aplikacja nie zapewnia pelnej kontroli nad podpisywanym skrétemj/strong; jstrong;i nie
ma fizycznej mozliwoscij/strong;, by to zrobié. Aplikacja otrzymuje tre$é podpisywanego pliku z
API Windows i ma niewielka kontrole nad oryginalnym Zrédlem tych danych.

{ Byloby to mozliwe gdyby:

e {system operacyjny byl systemem klasy quot;trustedquot; i zapewnial mechanizmy bez-
piecznej komunikacji wewnetrznej (takie jak quot;bezpieczny kanalquot;),

e {lub gdyby aplikacja uruchamiala sie jako jedyna w komputerze w charakterze systemu op-
eracyjnego i posiadala wbudowana implementacje systemu plikéw, na ktorym znajduja sie
podpisywane dane.

{ Warunki te sa oczywiscie calkowicie niepraktyczne dlatego sie ich nie stosuje do popularnych

aplikacji.

{ Dlatego podkresle jeszcze raz: stronggaplikacja do skladania podpisu, dzialajaca w standar-

dowym systemie Windows j/strong;(czy Linux)jstrong; ma ograniczona kontrole nad tym, skad

faktycznie pochodza dane podpisywanej/strong;. W praktyce mozliwosci kontroli nad przeptywami

tych danych sa bardzo duze w takich systemach, zaréwno za pomoca metod przewidzianych przez

producenta (ja href="http://www.microsoft.com/whdc/driver /filterdrv/default.mspx”  filtry sys-

temu plikéwi/a;) jak i tworzonych przez niezaleznych badaczy i quot;podziemiequot; (ja href="http://www.idg.pl/news

{ Zostalo to w praktyce ja href="http://www.computerworld.pl/news/news.asp?id=83636" ; zademonstrowane
w 2005 roku przez firme G DATA|/aj. Demonstracja ta wywotata szeroki oddzwiek i zaowocowala

ja href="http://www.certum.pl/certum/47966.xml” jdementi ze strony firmy Certumj/a;. Firma

Certum jstronginie zakwestionowala jednak w zaden sposéb praktycznoscij/strong; tego ataku

tylko terminologie i wnioski firmy G DATA.



{ Certum przyznalo réwnoczesnie ze nazywanie quot;bezpiecznego podpisuquot; quot;bezpiecznym
podpisemquot; jest niezbyt fortunne.

{ quot;{i zapewnia bezpieczna komunikacje z karta, spelniajaca okreslone wymogi bezpieczeristwa.quot;jspan
style="background-color: ccffcc”; j/spany,

{ W obecnym stanie prawnym jstrong; aplikacja podpisujaca nie zapewnia bezpiecznej komunikacji
z karta! j/strong;Po pierwsze dlatego ze jstronginie mozej/strong; - bo z karta komunikuje sie
znowu tylko przez posrednikéw (CSP, sterowniki czytnika) - a po drugie dlatego ze jstrongjnie
musij/strong; .

{ Rozporzadzenie o warunkach technicznych dla bezpiecznego urzadzenia wprowadzilo kategorie
jstrongj quot;oprogramowania niepublicznegoquot;j/strong;, dla ktérego wprost zjstrong;nosi obowiazek
stosowania quot;bezpiecznego kanaluquot; i quot;sciezkiquot;j/strong;, do komunikacji z karta i
dokumentem. Mozna sie zastanawia¢, co powoduje ze oprogramowanie jest quot;niepublicznequot;?

{ W definicji ustawowej niepubliczne jest system do ktérego w zwyktych warunkach {quot;nie ma

dostepu kazdyquot;. I tu nastepuje kuriozalne wyliczenie, ze niepubliczne jest {quot;oprogramowanie
w biurze, domu i telefonie komérkowymquot;. Kuriozalne, bo jstrong;w XXI wieku do komput-

era podlaczonego przez 24h do Internetu na publicznym adresie IP ma dostep kazdy, z calego

Swiataj/strongy,.

{ W praktyce wiec gléwna podstawa dla ktérej z prawnego punktu widzenia uznajemy dane opro-
gramowanie za niepubliczne jest... jedno zdanie z podrecznika, ktére méwi: {quot;aplikacja X
jstrong; nie jestj/strong; oprogramowaniem publicznym w rozumieniu rozporzadzeniaquot;. Niewat-
pliwie taka klauzula zdejmuje odpowiedzialno$¢ z producenta, ale jstrong;nie ma zadnego wpltywu
na faktyczne bezpieczeristwo koricowego uzytkownikaj/strong; .

{ Z ré6wnym powodzeniem mozna na czerwonej skrzynce na listy napisa¢ {quot;ta skrzynka nie jest
czerwona w rozumieniu rozporzadzeniaquot; i efekt dla Swiata materialnego bedzie ten sam.

{ {ispan style="background-color: ccffcc”;quot;Dlatego wlasnie w Polsce quot;bezpiecznym urzadze-
niemquot; do skladania e-podpisu jest catosé: karta kryptograficzna wraz z certyfikatem kwali-
fikowanymquot;j/span;,

To musi by¢ btad redakeyjny, bo jstrong;albo j/strongjquot;caloséquot; jstrong;albo j/strong;wymieniony
jako rozwiniecie quot;komponent technicznyquot; czyli karta. Karta jest elementem, a nie caloscia
quot;bezpiecznego urzadzeniaquot;.

{ W $wietle rozporzadzenia o warunkach technicznych quot;bezpieczne urzadzeniequot; sklada sie z

quot;komponentu technicznegoquot; (karty) i quot;oprogramowania podpisujacegoquot;, co zreszta

jest juz poprawnie ujete w ja href="http://www.naszdziennik.pl/index.php?typ=poamp;dat=20080321amp;id=pol1.t:
artykulej/a;: {quot;bezpiecznego urzadzenia do sktadania e-podpisu (na ktére sklada sie karta

kryptograficzna wraz z oprogramowaniem oraz aplikacja podpisujaca)quot;.

{ Niezaleznie od tej definicji, jstrong;twierdzenie ze sama aplikacja zabezpieczy uzytkownika przed
atakami jest mylacej/strongj, czego dowodem byta demonstracja G DATA.

{

ispan style="background-color: ccffcc” {quot;Wspomniana aplikacja powinna zabezpieczyé nas
przed niepozadanymi ingerencjami oséb trzecich w tre$é dokumentu.quot;j/spang,

istrong; Moze i powinna, ale tego nie gwarantuje i w standardowym systemie nigdy nie bedzie
gwarantowadj/strongy, o czym pisatem wczesniej.

{ Mylaca jest w ogdle sugestia, ze quot;specjalna aplikacjaquot; zapewnia ju;jradykalnie j/ujwiekszy
poziom bezpieczenstwa koncowemu uzytkownikowi niz np. wbudowane w popularne aplikacje bi-
urowe funkcje podpisu elektronicznego.

{ Rola karty kryptograficznej jest jednoznaczna bo chroni ona klucz prywatny przed skopiowaniem,
co mogloby mieé¢ katastrofalne skutki.



{ Tymczasem rola quot;specjalnej aplikacjiquot; jest znacznie mniej krytyczna - chroni ona przed
pewnymi specyficznymi atakami, z naciskiem na quot;pewnymiquot; i quot;specyficznymi’. Inne
wynikajace z rozporzadzenia i ustawy obowiazki to np. umozliwienie prezentacji (ale nieobowiazkowe)
i wyswietlenie ostrzezenia o mozliwych konsekwencjach podpisu. Obie te funkcje sa w jakim$ stop-
niu obecne w kazdej innej aplikacji podpisujacej, tyle ze quot;specjalne aplikacjequot; maja je
zaimplementowane w sposéb dostowny.

{ Za$ z punktu widzenia uzytkownika gtéwna réznica jest taka, ze zlozenie podpisu w Wordzie to
(przykladowo) trzy okienka i PIN, a w quot;specjalnej aplikacjiquot; - sze$¢ okienek i PIN, czesto
dodatkowo ukraszone interefejsem uzytkownika o ergonomii Windows 95. Dlatego prosze sie nie
dziwi¢, ze ludzie nie chca z nich korzysta¢, dopdki nie musza.

{ To jstrong;nie jest quot;strach przed nowymquot;j/strong;, stosowany ostatnio jako dyzurny ar-
gument - to jest po prostu jstrong; nieche¢ do rozwiazan zaprojektowanych niemadrze, niewygodnie
i w spos6b utrudniajacy wykonywanie pracy zamiast utatwiaéj/strong;.

{ Rozumiem, ze centra certyfikacji musza poruszaé sie w ramach nakre$lonych przez ustawe. Nie
znaczy to jednak, ze powinny traci¢ kontakt z rzeczywistoscia.

{ {ispan style="background-color: ceffcc” ;Najwazniejsza rzecza, jaka odréznia certyfikat zwykly
e-podpisu od kwalifikowanego, jest dokladne sprawdzenie danych osobowych przed jego wydaniem
i/spany,

Jest to teza wprowadzajaca w btad uzytkownika bo sugerujaca, ze istnieje cos takiego jak quot;silnyquot;
certyfikat kwalifikowany i quot;stabyquot; certyfikat zwykly. Tymczasem cos takiego jak quot;certyfikat
zwyklyquot; nie istnieje. Istnieje jstrong;wiele j/strong;certyfikatéw niekwalifikowanych, wystaw-
ianych na bazie jstrongjréznych j/strong; polityk i jstrongjo réznych poziomach bezpieczenistwaj/strong;..

{ Niektére z nich maja poziom bezpieczeristwa jstrong;prawie taki samj/strong; jak certyfikat
kwalifikowany. Certyfikat niekwalifikowany wydany w ramach polityki Certum IV jest niemal tak
samo dokladnie zweryfikowany jak kwalifikowany.

{ Co je w takim razie r6zni? To, ze jstrongjcertyfikatem niekwalifikowanym mozna zlozy¢ podpis
w Wordzie, Excelu czy OpenOffice, a kwalifikowanym - niej/strong;. A w kazdym razie nie bedzie
to podpis kwalifikowany.

{ Banki jstrong;mBank j/strong;i jstrong;Multibank j/strongjco miesiac wysylaja setki tysiecy
sald kont podpisanych elektronicznie - oczywiscie certyfikatem niekwalifikowanym, bo tylko tak
moga to robié¢ z automatu. Tysiace sklepéw internetowych i bankéw od lat korzysta z certyfikatow
niekwalifikowanych do zapewnienia autentycznosci swoich stron.

{ Czy jest to quot;niezbezpiecznequot;? Czy tozsamosé bankéw jest quot;niedoktadnie sprawdzon-
aquot;? Oczywiscie Ze nie. Sa to jstrong; wystarczajaco bezpiecznej/strongy, i jstrong; wystarczajaco
uzywalne j/stronggcertyfikaty, by staé sie rynkiem masowym.

{ Tylko w niewielu krajach na swiecie (m.in. Polsce i Niemczech) udalo sie wytworzy¢ stan psy-
chozy, w ktorym wobec blizej niesprecyzowanego zagrozenia jako jedyny dopuszczalny stosuje sie
juzdeklaratywnie j/ugjstrong;bardzoj/strong; jstrong; bezpieczny j/strong;istrong; i/strong;(a w
praktyce srednio) jstrongjale i bardzo nieuzywalnyj/strong; podpis kwalifikowany, a gdy rynek
odmawia jego stosowania to postuluje sie stosowanie przymusu administracyjnego.



